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Opis produktu

ESET Endpoint Encryption (dawniej DESLock+) to niezbedne w kazdej firmie narzedzie, przeznaczone do szyfrowania
danych, zapobiegajgce negatywnym skutkom wyciekédw danych. ESET Endpoint Encryption jest intuicyjny w obstudze

i niewidoczny dla pracownikéw chronionego przedsiebiorstwa. Umozliwia szyfrowanie catych powierzchni dyskéw (FDE) oraz
zabezpieczanie tylko wybranych plikéw, folderéw czy wiadomosci e-mail.

Dlaczego warto wybra¢ ESET Endpoint Encryption?

NARUSZENIA DANYCH

Coraz czesciej media donosza o cyberatakach na firmy i instytucje rzgdowe. W tego typu sytuacjach, jesli w zaatakowanych
organizacjach nie stosowano szyfrowania danych, niemal pewnym jest, ze précz samego przetamania zabezpieczen, doszto
takze do wycieku danych. Nie kazda firma dostrzega niebezpieczenstwa zwigzane z tego typu sytuacjami. Kazde
przedsiebiorstwo musi jednak mie¢ na uwadze, ze posiada i przechowuje dane, ktére nie moga zosta¢ ujawnione, tj. dane
osobowe, informacje dotyczace klientéw czy pracownikéw. Wdrazajac rozwigzanie szyfrujgce w firmie, odczytanie danych
przez nieuprawniong osobe jest niemozliwe.

OCHRONA ZDALNYCH PRACOWNIKOW

Praca zdalna oraz czeste podréze pracownikéw staty sie codziennoscig wielu wspétczesnych firm. Praca w biegu, w kawiarni,
czy na lotnisku, zwieksza ryzyko zgubienia lub kradziezy firmowych komputeréw lub no$nikéw danych. To takze wyzwanie dla
firm, ktére zaczynajg wymagac btyskawicznej mozliwosci odcinania pracownika zdalnego od kluczowych dla firmy danych,

w sytuacji zwolnienia go z obowigzku $wiadczenia pracy. W przeciwienstwie do konkurencyjnych rozwigzan, ESET Endpoint
Encryption pozwala zdalnie wytgczy¢ stuzbowego laptopa, blokujac dostep do firmowych danych. Wszystko to nastepuje

w kilka sekund po nawigzaniu przez komputer potaczenia z Internetem, bez koniecznosci zestawiania dedykowanego tunelu
VPN.

WYMOGI PRAWNE

Istniejg regulacje prawne, ktére wymagajg od firm zabezpieczania swoich danych poprzez stosowanie rozwigzah szyfrujgcych.
Do takich regulacji nalezg m.in. RODO, PCI-DSS, HIPAA, SOX oraz GLBA. Warto podkresli¢, ze rozwigzania szyfrujgce przestaty
by¢ dodatkiem do antywirusa, a staty sie kluczowym zabezpieczeniem firmy i jej danych.

ZARZADZA) Z DOWOLNEGO MIE)JSCA

Dzieki ESET Endpoint Encryption mozesz zarzadzad firmowymi urzadzeniami z kazdego miejsca na $wiecie, bez koniecznosci
korzystania z VPN lub tworzenia wyjatkéw na firewallu. Zarzadzanie jest mozliwe dzieki wykorzystaniu potagczenia HTTPS,
realizowanego przez serwer proxy. Takie podejscie eliminuje potrzebe zezwalania na ryzykowne potgczenia przychodzace.
Dzieki temu zarzgdzanie szyfrowaniem jest bezpieczne i proste dla firmy kazdej wielkosci. Wszystkie potaczenia klienta

i serwera sg szyfrowane za pomoca protokotu SSL, z kolei polecenia i dane sg szyfrowane za pomoca algorytmu AES lub RSA.
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PRACA BEZ ZAKLOCEN Wdrozenie ESET Endpoint Encryption jest catkowicie niezauwazalne dla pracownikéw i nie wymaga
z ich strony zadnych dodatkowych dziatan. Nie generuje réwniez dodatkowych kosztéw po stronie dziatu IT i nie wigze sie
z koniecznoscia realizacji specjalistycznych szkolen dla pracownikéw.

UNIKALNY SYSTEM KLUCZY SZYFRUJACYCH

Korzystanie z centralnie zarzadzanych, wspétdzielonych kluczy szyfrujacych, eliminuje problem korzystania ze wspélnych
haset lub kluczy publicznych, wykorzystywanych przez inne rozwigzania szyfrujgce. System, uzywany przez ESET Endpoint
Encryption, dziata na podobnych zasadach jak fizyczne klucze, stuzgce do otwierania konkretnych zamkéw w domach,
mieszkaniach czy samochodach. Warto podkresli¢, Zze mechanizm wspétdzielonych kluczy szyfrujgcych, zarzgdzanych

z poziomu konsoli zdalnego zarzadzania, jest nie tylko praktyczny, ale takze bezpieczny.

ZABEZPIECZENIE NOSNIKOW WYMIENNYCH

Kontrola i ochrona no$nikéw wymiennych w bezpiecznym srodowisku sieciowym firmy moze okaza¢ sie nie lada wyzwaniem.
ESET Endpoint Encryption chroni nosniki kazdej wielkosci, tworzac na nich szyfrowang przestrzen, ktéra moze by¢
powiekszana lub zmniejszana, w zaleznosci od potrzeb. Dzieki temu dowolny nos$nik stuzbowy moze by¢ bezpiecznie
wykorzystywany bez przeszkdd na terenie firmy. Z kolei urzadzenia bedace wtasnosciag pracownikéw nadal moga by¢ przez
nich wykorzystywane w celach prywatnych, bez koniecznosci tworzenia dodatkowych biatych list.

ZDALNE WYLACZANIE URZADZEN

Coraz wiecej firm posiada pracownikéw, realizujgcych swoje zadania zdalnie, poza siedzibg firmy - w domu, na lotniskach, czy
tez w kawiarniach. Nie dziwi zatem, Zze te organizacje zgtaszaja potrzebe posiadania mozliwosci zdalnego wytaczania

i blokowania urzadzenia, w razie jego zgubienia lub kradziezy. Program ESET Endpoint Encryption daje takg mozliwos$¢
administratorom bez koniecznosci otwierania dodatkowych portéw firewalla, wykorzystywania potgczehn VPN i najwazniejsze -
bez jakiejkolwiek aktywnosci ze strony uzytkownika. Jesli urzadzenie jest podtaczone do sieci i otrzyma zdalne polecenie
usuniecia kluczy szyfrujacych, dostep do systemu zostanie zablokowany.

WSPARCIE DLA ROZNYCH TYPOW SZYFROWANIA
Szyfrowanie catych powierzchni dyskéw (FDE), plikéw/ folderéw, nosnikéw USB oraz wiadomosci e-mail.

W PELNI ZWERYFIKOWANY
ESET Endpoint Encryption spetnia standard szyfrowania FIPS 140-2, wykorzystujac 256-bitowy algorytm szyfrujacy AES.

ALGORYTMY | STANDARDY
Wykorzystywane algorytmy: AES 256-bitowy, AES 128-bitowy, SHA 256-bitowy, SHA1 160-bitowy, RSA 1024-bitowy, Triple
DES 112-bitowy, Blowfish 128-bitowy.

Produkt posiada dodatkowe opcje:

Okres licencjonowania: bezterminowa , 1 rok, 2 lata, 3 lata

Poréwnanie Wers;ji

EEE Essential EEE Standard EEE Pro
Szyfrowanie catej - - +
powierzchni dysku
Szybka i transparentna
autoryzacja w fazie pre-boot.
Szyfrowanie dyskéw - + +
wymiennych
Szyfrowanie nosnikéw
wymiennych w oparciu o
konkretne polityki tworzone w
konsoli centralnego
zarzadzania.
EEE Go - szyfrowanie - + +
nosnikéw wymiennych
- Dostep do zaszyfrowanych
danych na stacjach bez
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zainstalowanego programu

ESET Endpoint Encryption

Essential.

Szyfrowanie plikow i + + +
folderéw - Dodatkowa

ochrona wrazliwych danych.

Szyfrowanie poczty i + + +
zatacznikéw (wtyczka dla

MS Outlook) - Przesytanie

zaszyfrowanych wiadomosci

wraz z zatacznikami przy

uzyciu programu MS Outlook.

Szyfrowanie tekstu oraz + + +
schowka - Szyfrowanie tekstu

catych dokumentéw lub ich

dowolnej czesci.

Dyski wirtualne i + + +
skompresowane archiwa

- Tworzenie dodatkowo

zaszyfrowanych woluminéw

oraz archiwéw

samorozpakowujacych.

Kompatybilnos¢ z + + +
centralnym zarzadzaniem

- Zarzadzanie zaszyfrowanymi

stacjami, uzytkownikami oraz

kluczami szyfrujgcymi.

Pojedyncza instalacja dla wszytkich typéw licencji. Uaktualnienie (upgrade) i odnowienie nie wymaga reinstalacji systemu.
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