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Opis produktu

Spraw, by infekcje ztosliwym oprogramowaniem i spowolnienia systemu przeszty do przesztosci dzieki rozwigzaniu zajmujgcemu pierwsze
miejsce w testach w kategorii ochrony i wydajnosci.Korzystaj z ujednoliconej konsoli w celu zarzgdzania zoptymalizowang ochrong dla
wirtualnych i fizycznych stacji roboczych oraz serweréw, urzadzeh mobilnych i e-maili.Chroi komputer przed wszystkimi zagrozeniami i atakami
dzieki firewallowi, wykrywaniu wtaman, kontroli urzadzen i filtrowaniu www.

Najwyzej ocenianie rozwiazania antywirusowe i antymalware
Active Virus Control wykorzystuje ciggte monitorowanie proceséw aby wykry¢ nawet najbardziej nieuchwytne zagrozenia

Prosta, ale bardzo wydajna konsola
Lokalne i umieszczone w chmurze zarzadzanie konsola z granularng kontrola, taka jak niezagniezdzone grupy, zdalna
kwarantanna, konfigurowalne lokalizacje i opcje skanowania.

Ochrona stacji roboczych i serweréw
Mozesz uzywad swojej licencji do ochrony stacji roboczych i serweréw. Liczba serweréw nie moze przekracza¢ 30% ogdlnej
liczby chronionych urzadzen.
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Kontrola aplikacji i www
Bitdefender GravityZone Business Security daje mozliwos¢ zdalnego ograniczenia lub zablokowania pracownikowi dostepu do
niektérych aplikacji i stron internetowych.

Firewall, wykrywanie wtaman, filtr www, doradca wyszukiwania.
Firewall, IDS i mozliwos¢ filtrowania stron internetowych sa niezbednymi funkcjami w ochronie przed zagrozeniami
internetowymi, takimi jak wtamania i phishing.

Ochrona wirtualnych serweréw i stacji roboczych
Bitdefender GravityZone Business Security, wedtug testéw przeprowadzonych przez AV-Test, chroni maszyny wirtualne bez
najmniejszego zmniejszenia wydajnosci.

Antywirus i antymalware
Sygnatury, heurystyka, ciggte monitorowanie proceséw i globalnej sieci zagrozen.

Rdzne opcje instalacji
Po zainstalowaniu Bitdefender na jednym komputerze, systemy niezabezpieczone s automatycznie wykrywane i mozna
zdalnie wdrozy¢ ochrone na kazdym z nich.

Dwustronna zapora sieciowa z wykrywaniem i zapobieganiem wtamaniom
W petni funkcjonalny, dwukierunkowy firewall z IDS, niezbedny przy blokowaniu préb wiaman.

Model uzytkownika bazujacy na rolach
W konsoli zarzadzania mogg by¢ tworzone wewnetrzne konta z réznymi uprawnieniami dostepu.

Doradca wyszukiwania i filtrowanie stron www
Potencjalnie szkodliwe strony internetowe sg oznaczane w wynikach wyszukiwania, a znane ztosliwe strony sa blokowane.

Konsola dostepna w kilka minut
Za pomoca wstepnie skonfigurowanych paczek konsola zarzgdzajaca moze by¢ zainstalowana w 30 minut anie w kilka godzin
lub dni, jak w przypadku innych rozwigzan.

Ochrona danych
Zapobiega utracie poufnych danych poprzez ustawienie filtréw, ktére blokuja przekazywanie danych.

Konsola Cloud na zadanie
Konsola Cloud znajduje sie na serwerze producenta i jest dostepna zaraz po rejestracji.

Kontrola www i aplikacji
Ogranicza lub blokuje pracownikom dostep do aplikacji i stron internetowych.

Kontrola urzadzen i skanowanie USB
Zminimalizuj ryzyko infekcji i utraty danych z automatycznym skanowaniem USB i kontrolg urzadzen.

Uprawnienia uzytkownikéw
Mozesz wybrac czy umozliwic¢ lub zablokowaé uzytkownikom mozliwos$¢ modyfikowania ustawien swojego systemu.

Deinstalacja konkurencyjnych rozwiazan
Podczas instalacji Bitdefender wykrywa konkurencyjne rozwigzania i rozpoczyna proces deinstalacji.

Zdalne lub lokalne zarzadzanie kwarantanna
Kwarantanna jest przechowywana lokalnie, ale moze by¢ zarzadzania centralnie z konsoli zarzadzajacej.

Endpoint Security Relay
Aktualizacje produktéw i sygnatur moze by¢ rozprowadzane w sieci bardziej efektywnie przez system, ktéry dziata jako
przekaznik.

Polityki bezpieczenstwa
Mozesz przypisac polityki bezpieczenstwa dla firm lub grup komputeréw.

Kontrola dziennikéw
Dziatania wykonywane w konsoli zarzadzania moga by¢ sledzone w dzienniku.

Kontrola w czasie rzeczywistym uzytkownikow zdalnych (konsola Cloud)
Z konsolg zarzadzania Cloud mozesz kontrolowac i monitorowac zdalnych uzytkownikéw w czasie rzeczywistym.

Zredukuj koszty z Inteligentnym Skanowaniem Bitdefender
Inteligentne Skanowanie Bitdefender minimalizuje konsumpcje zasobdw poprzez scentralizowanie zadan skanowania dla
wskazanych maszyn. Lokalna paczka instalacyjna Bitdefender Endpoint Security Tools, moze zwiekszy¢ swoja funkcjonalnos¢ i
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zmienia¢ ustawienia skanowania pomiedzy skanowaniem lokalnym, w chmurze i scentralizowanym w zaleznosci od ustawien
polityk i typu maszyny na ktérych zostata zainstalowana.

Petna ochrona dla systemow wirtualnych
W trakcie gdy inne rozwigzania sg ograniczone w wykonywaniu proceséw skanowania w srodowiskach wirtualnych,
Bitdefender oferuje kompletng ochrone wigczajac w to procesy, pamiec i skanowanie rejestréw.

Powiadomienia e-mail
Skonfiguruj powiadomienia e-mail, aby otrzymywac je po wystgpieniu okreslonych zdarzen

Integracja z Vmware, Citrix i Microsoft Active Directory™
Integracja z VMware vCenter, Citrix XenServer oraz Microsoft Active Directory upraszcza wdrozenie i zarzadzanie ochrong dla
wirtualnych i fizycznych maszyn.

Pokrycie dla wielu platform
GravityZone dotarcza zoptymalizowanej ochrony dla wszystkich znanych hipernadzorcéw - Vmware vShield, Vmware ESXi,
Citrix Xen, Microsoft Hyper-V, Red Hat KVM, Oracle VM i inne.

CECHY OCHRONY SKRZYNEK POCZTOWYCH

Najwyzsze antyspamowe wyniki wykry¢
Bitdefender sukcesywnie uzyskuje najlepsze wyniki w wykrywaniu spamu z najmniejszg z mozliwych liczba fatszywych
alarméw wg testu Virus Bulletin VBSpam.

Ochrona przeciwko wirusom przenoszonymi e-mailem, ztosliwemu oprogramowaniu lub prébom phishingu
Filtry analizy danych w czasie rzeczywistym wykorzystuje chmure Globalnej Sieci Ochronnej w celu wykrywania wiadomosci
spamowych i dostarczenia natychmiastowej ochrony przeciwko nowym i zaawansowanym zagrozeniom.

Behawioralna analiza i ochrona przed nowymi zagrozeniami
Wykorzystujac potezng heurystyke filtréw antyspamowych, Bitdefender wykrywa nieznane wiadomosci spamowe.

Wszechstronne filtrowanie e-maili
Oprécz ochrony antymalaware i antyspamu, rozwigzanie posiada réwniez filtrowanie zatgcznikdéw i zawartosci dla wzmocnienia
bezpieczenstwa i kontroli.

Inteligentne Skanowanie
Skanowanie antymalware moze zosta¢ przekazane z chronionych serweréw pocztowych do scentralizowanych, bezpiecznych
serweréw .

Skanowanie na zadanie
Produkt filtruje ruch przychodzacy i wychodzacy, ale moze by¢ uzyty réwniez w celu uruchamienia na zadanie skanowania
antymalware dla Exchange Information Store.

Szybkie wdrozenie
Produkt jest prosty do instalacji i konfiguracji oraz moze zosta¢ zainstalowany w kilka minut.

Koncowy monitoring IT
Scentralizowane zarzadzanie i raportowanie dla punktéw kohcowych, e-maili lub urzadzeh mobilnych usprawnia procesy IT.

CECHY OCHRONY URZADZEN MOBILNYCH

Kontroluj BYOD
Wsparcie dla BYOD zainicjowane scentralizowang polityka zarzadzania bezpieczenstwem dla iPhone'éw, iPad'éw i urzadzen
Android.

Numer jeden technologii antymalware
Wykrywa ztosliwe oprogramowanie stworzone dla systemu Android i blokuje mobilnym uzytkownikom mozliwos¢ przestania
plikéw wewnatrz lub na zewnatrz organizacji.

Jedna konsola zarzadzajaca dla wszystkich punktéw koncowych
Zarzadzaj bezpieczenstwem i monitoruj wszystkie urzadzenia z tej samej konsoli, uzywanej dla punktéw kohcowych oraz
zabezpieczenia poczty.

Wymusza proste, ale skuteczne blokowanie ekranu i uwierzytelnianie
Stosuje zgodne polityki ochrony dla wszystkich uzytkownikéw urzadzen i chroni ich przed uzyskaniem dostepu do
niechcianych lub niezarzadzanych telefonéw i tabletéw.

Anti-theft (Lokalizacja, Blokowanie, Odblokowanie, Czyszczenie)
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Znajdz zagubione urzadzenie poprzez wyswietlenie go na mapie.Zapobiegnij wyciekowi danych poprzez zdalne czyszczenie
lub blokade.

Kontrola i ochrona przegladanych tresci www
Blokuje strony www, ktére zawierajg ztosliwe oprogramowanie, phishing lub sg prébami oszustwa. Pozwala na blokowanie lub
ograniczanie dostepu do okreslonych stron.

Szyfrowanie schowka Android
Aktywuje szyfrowanie dla systemu operacyjnego Android i przechowuje bezpiecznie wrazliwe dane.

Produkt posiada dodatkowe opcje:

Typ licencji: Nowa
Komputery: 5, 10, 15, 20, 25
Okres licencjonowania: 1 rok , 2 lata, 3 lata

Wymagania Systemowe

Wspierane systemy operacyjne:

Windows 10, 8.1, 8, Windows 7, Windows Vista (SP1), Windows XP (SP3)

Mac OS X Lion (10.7.x), Mac OS X Mountain Lion (10.8.x), Mac OS X Mavericks (10.9.x)

Windows Embedded 8 Standard, Windows Embedded 8.1 Industry, Windows Embedded Standard 7, Windows Embedded
POSReady 7, Windows Embedded Enterprise 7, Windows Embedded POSReady 2009, Windows Embedded Standard 2009,
Windows XP Embedded z Service Pack 2, Windows XP Tablet PC Edition

Windows Server 2012, Windows Server 2012 R2, Windows Small Business Server (SBS) 2011, Windows Small Business Server
(SBS) 2008, Windows Server 2008 R2, Windows Server 2008, Windows Small Business Server (SBS) 2003, Windows Server
2003 R2, Windows Server 2003 z Service Pack 1, Windows Home Server

Linux: Red Hat Ent. 6.2, 6.1, 5.7, 5.6; Cent0S 6.2, 6.1, 5.7, 5.6; Ubuntu 11.04, 10.04; SUSE Ent. Server 11; OpenSUSE 12, 11;
Fedora 16, 15

Wymagania sprzetowe:

Minimum: 2.4 GHz jednordzeniowy CPU

Zalecane: 1,86 GHz lub szybszy Intel Xeon multi-core CPU

Pamiec¢:

Minimum pamieci RAM: 512 MB

Zalecana ilos¢ wolnej pamieci RAM: 1 GB

Miejsce na dysku twardym: 1,5 GB wolnego miejsca na dysku twardym
GravityZone Control Center (On-Premise)

GravityZone Control Center jest dostarczany, jako urzgadzenie wirtualne i jest dostepny w nastepujacych formatach:
OVA (kompatybilny z VMware vSphere, Widok)

XVA (kompatybilny z Citrix XenServer,

XenDesktop VDI-in,-a-Box)

VHD (kompatybilny z Microsoft Hyper-V)

Wsparcie dla innych formatéw i platform wirtualizacji moga by¢ dostarczone na zyczenie
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